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Dieses Skript ergdnzt den Vortrag Mein Browser — wie bringe ich die Plaudertasche zum
Schweigen? Es zeigt auf, wie viele Daten Browser ausplaudern und was Sie dagegen machen
konnen. Hauptsdchlich geht es darum, die ausgeplauderten Daten zu verfédlschen, so dass Sie
moglichst nicht identifizierbar sind und Datensammler ein méglichst schlechtes, bestenfalls falsches
Profil von Thnen anlegen.

Erginzend sind am Ende unter der Uberschrift Quellen Links und Hinweise zu deutlich
weiterfiihrenden Informationen beigefiigt. Sollten dennoch Fragen offen bleiben oder sich gar neue
Fragen ergeben, stehen wir Ihnen gerne jederzeit per Threema

pkupiec@its-us.info
Z75KDBJJ

oder
mgschmidt@its-us.info
WYH86UFA

oder unter der E-Mailadresse

mail@its-us.info

zur Verfiigung.

Wir hoffen, Thnen hat der Vortrag gefallen und das Skript hilft Thnen weiter.

Beste Griifle
ITS Us.

Bevor Sie beginnen, Thre Identitdt zu schiitzen, sehen Sie sich an, welche Daten von Thnen
iibertragen werden.


mailto:mgschmidt@its-us.info
mailto:pkupiec@its-us.info

Vorbemerkungen

Die hier gegebenen Anleitungen sind Empfehlungen, denen Sie mit Bedacht folgen kénnen. Alle
Ausfiihrungen beziehen sich auf den Browser Firefox 90.0.2. Es ist davon auszugehen, dass die hier
gemachten Ausfiihrungen noch lange Giiltigkeit behalten. Fiir den Browser Firefox ESR 78.12.0esr
gelten sie auch. Die ESR Version des Firefox steht fiir Enhanced Servcie Release. Dabei handelt es
sich um eine besonders abgesicherte Version des Browsers. Das Menii sieht etwas anders aus als das
des ,einfachen” Firefox, aber es sollte kein Problem sein, die entsprechenden Eintrage zu finden.
Die gezeigten Beispiele lohnen sich nicht anzugreifen, weil sie durchweg von einer virtuellen
Maschine stammen, die nur fiir diese Zwecke zum Einsatz kam. Dieser Rechner existiert also
inzwischen gar nicht mehr.



1. Am | unique?

amiunique.org ist eine Website, welche die EFF (Electronic Frontier Foundation), eine
amerikanische Biirgerrechtsorganisation, zur Verfiigung stellt. Sie finden Sie hier

https://amiunique.org.

AmlUnique & My fingerprint & My history #- My extension ~

My browser fingerprint

Are you unique?
Yes! You are unique among the 3961309 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your tithezone and preferred language. Moreover, we show the
proportion of users sharing the same elements.
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Abb. 1.1 Der Browser ist bereits hier sehr gesprachig.

2. Cover your tracks

Auch die Website coveryourtacks.eff.com stellt die EFF zur Verfiigung. Sie finden sie hier
https://coveryourtracks.eff.org/results?&aat=1&fpi whorls=%7B%22v2%22%3A%7B%?22plugins
%22%3A%22permission+denied%22%2C%22hardware concurrency%22%3A8%2C%?22audio
%22%3A%2235.73833402246237%22%2C%22canvas hash v2%22%3A
%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl hash v2%22%3A
%2233dbdb28a8e5050332bc8f7473462¢56%22%7D%7D.

Your Results

Your browser fingerprint appears to be unique
among the 240,157 tested in the past 45 days.

Currently, we estimate that your browser has a
fingerprint that conveys at least 17.87 bits of
identifying information.

Abb. 2.1 Auch, wenn dieses Ergebnis Laien nicht viel sagt, so sind 17,87 Bit an identifizierenden
Informationen sehr viel. Viel zu viel!


https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://amiunique.org/

3. browserleaks
Die Website browserleaks.com finden Sie hier https://browserleaks.com/.

Browserleaks verrdt eindeutige und wichtige Informationen, die Sie identifizieren kénnen. Einige
Beispiele sind

3.1 IP-Adresse

T D »

What Is My IP Address

M
S—
v

My IP Address -
IP address B 5056112

Hosthame n/a

IP Address Location :

Hhob HIEO

Country B= Germany (DE)
State/Region Schleswig-Holstein
3: City Meuminster
f ISP SWH Stadtwerke Neumuenster GmbH
== Crganization SWN Stadtwerke Neumuenster GmbH
see MNetwork AS207T90 SWN Stadiwerke Neumuenster GmbH
x Connection Type Corporate
Timezone Central European Summer Time (CEST)

Abb. 3.1.1 Die Site lasst keinen Zweifel daran, wo ich mich befinde


https://browserleaks.com/

3.2 Canvas Fingerprint
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HTMLS5 Canvas Fingerprinting (o]

Canvas is an HTMLS API that is used to draw graphics and animations on a web page via scripting in JavaScript.
But apart from this, the canvas can be used as additional entropy in the web browser's fingerprinting and used for online tracking purposes.

The technigue is based on the fact that the same canvas image may be rendered differently on different computers. This happens for
several reasons. At the image format level — web browsers use different image processing engines, image export options, compression
level, the final images may get different checksum even if they are pixel-identical. At the system level — operating systems have different
fonts, they use different algorithms and settings for anti-aliasing and sub-pixel rendering.

Below you can see if the Canvas is supported in your web browst[e%and check whether this technique can keep track of you. In addition, a
little continuing research will show how really unique and persistent Canvas Fingerprint in real life, and whether your signature in the

BrowserLeaks database (nothing is collected right here!).
Canvas Support in Your Browser

Canvas (basic support)  True

Text API for Canvas J True

Canvas toDataURL J True

Database Summary
Unique User-Agents 1049755
Unique Fingerprints 195905

Abb. 3.2.1 Mein Browser liefert viele Informationen in Bezug auf Canvas Fingerprinting



3.3 Font Fingerprint

() Font Fingerprinting o]

Font fingerprinting techniques are based on measuring the onscreen dimensions of HTML elements filled with text pieces or single Unicode
glyphs. Font rendering in web browsers is affected by many factors, anfl these measurements may vary slightly.

uN

a Fonts Enumeration attack is a brute-force method that tries different fonts from a sizeable font-family dictionary. If the rendered element's

° size differs from the default values, it means that the substituted font is present in the system. The Unicode Glyphs Measurement does

‘ almost the same job. Instead of a text line, it uses single, specifically selected Unicode characters with a large font-size, and uses only
default letterforms as a font-family. Fingerprints are formed after hashing the obtained measurement results.

En

== Fonts Enumeration

Wi

w Fingerprint / 978756816352C066TESSE21B4E0BLG2

f Report 102 fonts and 88 unigue metrics found

s

[ | | 4512,143 default, sans-serif, fantasy -
4431,142 serif

b 4097, 145 monospace

N 4562,178 cursive

‘S 5317,181 Arial Black

4581,128 Bahnschrift v
£ 3

Abb. 3.3.1 Auch die Schriften die mein Browser verwendet helfen, mich zu identifizieren

3.4 Social Media

Browser Security Test :
ﬁ Third-Party Cookies 1 Allowed — You can be vulnerable to this attack.

Tracking Protection  « Found — You may have protected against some templates of this attack.

You are logged in to:

()
/

+ Nothing Found

A
v

You are not logged in to:

|7 Twitter |7 Facebook

Q
ad
N [ Redd = square ) Knan Academy
I
[2] w 500" 500px P Foursquare ¥ steam A Academia.edu
g L) tuiten ] %(pedia P raypa wes 11D Hackemnews
:. T sitBucket ) ituo 4 slack B wedium O ex
ol © spotity (7] indeea E oropbox @ camwonmace [l satte net
M veetup @ Airbnb @ Craigslist & Blogger D vouiube
.. M Gmai ) oisqus A amazoncom €Y Tumbir 6 skype
b4 @ Pinterest

Abb. 3.5.1 Auch nicht eingeloggte Social Media helfen Angreifern. Dort muss mich keiner suchen



4. Sicherheitseinstellungen im Browser

Alle Angaben beziehen sich auf das Einstellungsmendu, das Sie Uber
Extras — Einstellungen erreichen. Unter Linux ist dieses Menu oft Uber
Bearbeiten — Einstellungen erreichbar.

4.1 Datenschutz und Sicherheit

Gehen Sie dafur auf den Punkt

Extras — Einstellungen - Datenschutz & Sicherheit

Wahlen Sie hier unter dem Punkt Verbesserter Schutz vor Aktivitatsverfolgung
die Option Strong aus.

AnschlieBend klicken Sie auf den Button Alle Tabs neu laden.

Die Warnung die Firefox ausgibt konnen Sie ignorieren, da in den meisten Fallen
keine Einschrankungen entstehen. Sollte dies doch einmal geschehen, wahlen
Sie an dieser Stelle den Button Ausnahmen verwalten und fugen die
betreffende Website als Ausnahme hinzu.

4.2 Do not track

Bei Do not track handelt es sich um eine Aufforderung an die Betreiber:innen
von Websites, deren Befolgung freiwillig ist. Dieses Projekt gilt als gescheitert.

4.3 Datenerhebung durch Firefox und deren Verwendung

Nehmen Sie unter der Uberschrift Datenerhebung durch Firefox und deren
Verwendung alle Hakchen heraus. Ihre Daten gehen nur Sie selbst etwas an.

4.4 Sicherheit - Schutz vor betriigerischen Inhalten und
gefahrlicher Software

Setzen Sie hier bei allen Punkten einen Haken.

4.5 Zertifikate

Setzen Sie den Punkt bei Automatisch eins wéahlen und einen Haken bei
Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen
lassen.

4.6 Updates

Sie sollten dafur sorgen, dass Ihr Browser immer auf dem aktuellsten Stand ist.
Deshalb setzen Sie bei Allgemein - Firefox Updates — Firefox erlauben —
Updates automatisch zu installieren (empfohlen) ein Hakchen.

4.7 Standardsuchmaschine

Standardmallig ist bei Firefox Google als Suchmaschine eingestellt. Das ist
nicht empfehlenswert, da Google massiv Daten sammelt. Gehen Sie auf Suche
- Standardsuchmaschine und andern sie diese am besten auf DuckDuckGo.



Wenn Sie mit DuckDuckGo nicht so ganz glucklich sind, konnen Sie unter dem
Punkt Startseite auch jede beliebige andere Suchmaschine, wie vielleicht
startpage.com eintragen.

4.8 Sicherer Abruf von Websites

Damit niemand mitlesen kann, welche Site Sie gerade anfragen, sollten Sie auf
den Punkt Allgemein = Verbindungseinstellungen (Einstellungen) gehen und
hier einen Haken bei DNS uber HTTPS setzen. Dann sendet Firefox Ihre
Anfragen ausschliefSlich Uber Leitungen, die mit TLS (Transport Layer Security)
verschlusselt sind.

Optional
4.9 Cookies und Website-Daten

Wenn Sie die folgende Funktion wahlen, 16schen Sie samtliche Daten, die Thr Browser gespeichert
hat. Auch Cookies, die dafiir sorgen, dass Sie sich bei einigen Websites nicht mehr manuell
anmelden miissen. Daher {iberlegen Sie, ob Sie das wollen.

Datenschutz & Sicherheit — Cookies und Websitedaten — Daten entfernen

4.10 Chronik

Wenn Sie die Chronik auf niemals anlegen stellen, entspricht das dem Aufruf des privaten Modus.
In diesem Modus zeigt Firefox die Icons der hier erwdhnten Add-ons nicht an. Sie kénnen diese
anzeigen lassen, indem Sie unter Extras — Add-ons alle Add-ons einzeln anklicken und unter dem
Reiter Details bis nach unten scrollen und dort den Button Im privaten Fenster ausfiihren —
erlauben anklicken. Diesen Vorgang miissen Sie fiir alle Add-ons einzeln durchfiihren. Um die
Container Add-ons Firefox Multi Container und Temporary Container nutzen zu kénnen, miissen
Sie unter Extras — Optionen — Datenschutz & Sicherheit — Chronik das Hakchen bei Immer den
privaten Modus verwenden entfernen. Nehmen Sie auch beim Meniipunkt Adressleiste alle Hakchen
heraus.

Datenschutz & Sicherheit — Chronik
Hier gibt es zwei wichtige Funktionen. Die erste betrifft das Anlegen einer Chronik. StandardméaRig
geschieht dies. Um zu vermeiden, dass Unbefugte sehen, wo Sie gesurft haben, sollten Sie bei

Firefox wird eine Chronik anlegen niemals
auswahlen.
Wenn Sie diese Funktion wéhlen, 16schen Sie Thre gesamte Browser / Surf-Historie.

Datenschutz & Sicherheit — Chronik l6schen

5. Add-ons die helfen die Privatsphare zu schiitzen
5.1 uBlock Origin

Ublock Origin ist eine Browser Erweiterung, die es

o seit 2015 als uBlock Origin fiir mehrere Browser
@ uBlock Origin



gibt. Thre Geschichte hat 2014 als uBlock begonnen und startete mit den Browsern Chrome und
Opera. Das Add-on verwaltet Blocklisten mit Informationen iiber Seiten, Skripte, Anbieter und
dhnliches, welche die Privatsphédre der Internetnutzer bedrohen. Es ist eine Open Source Software,
die der Griinder und Entwickler Raymond Hill von Anfang an betreut.

O

commons wikimedia.org

g H @ A

Blocked install
442,049 or 10%

¥ A B =

Abb. 5.1.1 Das uBlock Origin Logo Abb. 5.1.2 Das uBlock Origin Bedienfeld5.2 I

5.2 | don‘t care about cookies

I don‘t care about cookies ist ein Add-on, das sich um so genannte Consent Banner kiimmert.
Consent Banner sind die Pop-up Fenster die beim Aufruf vieler Webseiten erscheinen, um einen
aufzufordern doch alle Cookies anzunehmen. Alternativ kann man auch oft die Einstellungen selber
anpassen. Das lohnt sich in der Regel, da man so auf viele Schniiffler verzichten kann. Lastig ist es
dennoch. I don‘t care about cookies wéhlt die nutzerfreundlichsten Einstellungen automatisch und
verhindert so, dass das Consent Banner {iberhaupt erst erscheint.

Abb. 5.2.1 I don‘t care about cookies



Im Vergleich

dMazZon . u.lulnhiE'I - =

— #llz Lebansmittel & GetrSnke Bastsaller LEGEE & Mevierschemungen

Wihlen Sie lhre Cnuhh-Elnltlllungln

Wir verwenden Cookies und dhnliche Tools, die erforderlich sind, damit Sie Kiufe tht igen kinnen,
s Ibr Einkauluerlslbni su verbeswem und unsers Dsenste bereltzustellen, wis in unseren Hirseisen

ru Cookies beschrigben, 'Wir verwenden diase Cookles auch, um zu verstehen, wis Kunden umsm
Dierste nutzen (2.0, durch Messen der Website-Basuchel, damit wir Verbesssmmgan vormehman
kiimnen

Wenn Sie damit ebrvwerstanden sind, verwenden wir auch Cookles, um i Einkaufserbebnis zu
erginzen, wie in unseren Himsesen ru Cookoes beschrisben, Dies umfasst die Verwendung von
Cookies von Drittanbietern zum Anzsigen und Messen von interessenbasi erter Werbung, Klicken Sie
auf "Cookisd anpaiden”, um diese Cookies abrulehnen, eine detailliertene Auswahl zu tréflen oder
mehr pu érfahren.

‘Copddes akzeptieren Lookie-Einstellungen anpassen

Abb. 5.2.1 Aufruf der Site ohne das Add-on I don‘t care about cookies

e - s Hiallo, A die Warenrii i
amazun 2 Molumbien — Komto und Listen und Bestell

= Alle Lebensmitiel & Getrdnke Bestseller  Amaron Basics  Meuerscheinungen % Sale

"
Verabschieden Sie sich von
langsamem WLAN

eer0 b
149¢

Lokales Kunsthandwerk Gratis-Lieferung fiir lhre
unterstiitzen erste Bestellung

Abb. 5.2.2 Mit dem Add-on I don‘t care about cookies kommt man gleich ans Ziel



5.3 Firefox Multi Account Containers

Firefox Multi Account Containers ist ein Add-on, das Mozilla selbst entwickelt. Es stellt Firefox so
genannte Container zur Verfiigung, in denen die Nutzer:innen Websites zusammenfassen kénnen,
um sie in den entsprechenden Containern zu 6ffnen. Das Add-on bringt von sich aus einige
Container wie Arbeit, Banking, Shopping und Freizeit mit. Jedoch kann man beliebig viele eigene
Container erstellen, um haufig genutzte Sites darin zusammenzufassen. Dafiir gibt es den Button
Manage Containers.

Das hat den Vorteil, dass die Websites die man fiir die Arbeit braucht, nicht ,,sehen konnen“ welche
Websites man in der Freizeit aufruft und welche Cookies diese speichern. Oder, dass der
Sportverein nicht weil$, nach welchen Krankheiten man gesucht hat.

Abb. 5.3.1 Firefox Multi Account Containers

Es konnte sinnvoll sein, alle Sites zum Thema IT Security in einen Container zu packen.

C o8 heise.de ® B & w
Legen Sie lhre Lesezeichen hier in der Lesezeichen-5ymballeiste ab, urn schnell derauf zuzugreifen. Lesezeichen versatten
(/? heise online ¥ 2, @ Anmeiden  suchen
(/1) heise Security News ¥, Hintergrund heise Security Pro =

Abb. 5.3.2 Eine IT Security Site im IT Security Container — zu erkennen in der URL-Zeile oben
rechts, links des blauen Punkts

5.4 Temporary Containers

Temporary Containers ist ein Add-on, das alle aufgerufenen Websites in Container packt, sofern sie
nicht von Firefox Multi Account Containers bereits kategorisiert wurden. Das hat den Vorteil, dass
die aufgerufenen Websites den geringstmoglichen Zugriff auf Ihre Daten erlangen. 15 Minuten
nachdem die Nutzer:innen eine Site verlassen haben, 16scht Temporary Containers alle Daten, die
damit in Zusammenhang stehen von sich aus.

®

Abb. 5.4.1 Temporary Containers



Es geht niemanden etwas an, wann ich wohin mit der Bahn fahren will. Daher ist Temporary
Containers fiir den Aufruf von bahn.de eine gute Idee.

www.bahn.de/p/view/index.shitm a8 7
hen-Symbolleiste ab, um schnell darauf zuzugreifen. Lesezeichen verwalten...
site | bahn.de/aktuell | Hilfe & Kontakt | Sitemap | Deutsch W AAA

N

r & Services BahnCard Geschaftskunden Urlaub & Stadte

Abb. 5.4.2 Die Site der Bahn in Temporary Containers aufgerufen

5.5 NoScript

NoScript ist ein Klassiker. Das Programm verhindert die Ausfiihrung von Skripten auf Websites.
Das erhoht die Sicherheit beim Surfen erheblich, ist jedoch zunéchst duRerst l4stig, denn standig
laden Inhalte oder ganze Seiten nicht. Dann ist die Nutzer:in gefragt, von Hand Skripte freizugeben.
Das kann einmalig aber auch dauerhaft geschehen. So lernt No Script mit der Zeit, was ,,gut® ist
und verhindert irgendwann nur noch Skripte, die fiir die Nutzer:innen nicht von Vorteil sind.

Abb. 5.5.1 NoScript

' XC@& SSMAR

Dauerhaftes Setzen von Berechtigungen in privaten Fenstern aktivieren
(ACHTUNG: Dadurch konnen Seiteninformationen durchsickern!)

| @ STANDARD € S 8 = ...amazon.de

Abb. 5.5.2 NoScript hindert amazon daran einige Skripte auszufiihren



5.6 Referer Modifier

Referer Modifier ist ein Add-on, das dafiir sorgt, dass die aktuell aufgerufene Website nicht erféhrt,
auf welcher Website die Nutzer:in vorher war. StandardmaRig tibertrdagt der Browser diese
Information an die aktuell aufgerufene Website. Referer Modifier falscht diese Informationen.

Abb. 5.6.1 Referer Modifier

5.7 User Agent Switcher

User Agent Switcher ist ein Add-on, das die Moglichkeit bietet, sowohl die Angaben iiber das
Betriebssystem — Windows, Mac, Linux oder andere — als auch den verwendeten Browser zu
falschen. Es steht jeweils eine Vielzahl von Alternativen zur Verfiigung.

8-

Abb. 5.7.1 User Agent Switcher

oA v

Abb. 5.7.2 Das Menii des User Agent Switchers

5.8 Fake Filler

Fake Filler ist ein Add-on, das den Nutzern hilft Formulare auszufiillen. Einige Websites verlangen
das, bevor man an die eigentlichen Informationen gelangt. Fake Filler sorgt dafiir, dass diese
Angaben garantiert falsch sind.

FI

Abb. 5.8.1 Fake Filler




Kontakt

o~ =
) Frau (=) Herr

Vormame™ Nachname

Tallulah Booker Kim Kim

StraBe/Nr. PLZ

Et deserunt in archi In sed dolor ipsam g

Ort E-Mail*

Magni praesentium nu diho@mailinator.com

Telefon®

+1 (515) 964-3844 Abb. 5.8.2

Fakefiller fiillt
das Formular perfekt falsch aus

5.9 Tab Namen

Es gibt Situationen in denen es unangenehm sein kénnte, wenn jemand bei einem Blick {iber die
Schulter sieht, welche Tabs im Browser gedffnet sind. Die vorgestellten Add-ons helfen dabei, die
Namen zu fdlschen, jedoch gibt es entscheidende Unterschiede.

5.9.1 Tab ReTitle

Tab ReTitle ist ein Add-on, das den Namen eines aufgerufenen Tabs einfach dndern ldsst. So steht
dann auf dem Tab, der Amazon aufgerufen hat Wikipedia. Das schiitzt die Privatsphére auf einfache
und schnelle Art. Die Nutzer:innen kénnen die Namen der Tabs frei wahlen.

Ein Manko bei diesem Add-on ist jedoch, dass es die Favicons — die kleinen Bildchen, die eine
Website identifizieren — nicht mit dndert. So hatte Wikipedia das Favicon von Amazon — das ist
wenig hilfrech.

Abb. 5.9.1.1 Tab ReTitle
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a@ﬁ;onde @ Liefern nach

Kolumbien

= Alle | Lebﬁsmil‘lel & Getranke




Abb. 5.9.2.2 Der Tab heilst Wikipedia, das Favicon ist jedoch noch immer amazon

5.9.2 Custom Tab Title and Favicon

Custom Tab Title and Favicon ist ein Add-on, das etwas mehr Aufwand erfordert, aber dafiir feste
Regeln zur Verfiigung stellt. Mit Custom Tab Title and Favicon koénnen Sie auch das Favicon
andern, so dass nach einer selbst definierten Regel bei Amazon nicht nur Wikipedia steht, sondern
auch das Favicon von Wikipedia zu sehen ist. Das ist schlieflich das, was eine dritte Person als
erstes in den Blick bekommt.

Abb. 5.9.2.1 Custom Tab Title and Favicon

‘Weitere Add-ors finden | Tab Title =
:{P Empfehlungen 'Y =
e IE Custam Tab Title and Fawicon I:'.'
a Themes L cire
|:| Phugins Metails Finatellungen athtiguagan
Durchesuchen...  Keine Dilai ausgewshil
Abb. 9.2.2

stk Dieses Add-on

macht es méglich, auch das Favicon anzupassen

5.10 Privacy Badger

Privacy Badger ist ein Add-on, dass sich ausgekliigelt um die Privatsphére der Nutzer:innen
kiimmert. Privacy Badger blockiert keine Websites an Hand von Listen, sondern lernt selbststdndig.
Taucht ein Tracker zum dritten mal beim Einsatz des Privacy Badgers auf, blockiert er automatisch
Websites, die diesen Tracker einbinden. Zusétzlich teilt das Add-on allen Websites von sich aus mit,
dass die Nutzer:innen nicht — in keiner Form — getrackt werden wollen.

Es ist ein Klassiker der EFF (Electronic Frontier Foundation — eine amerikanische
Biirgerrechtsorganisation), die bekannt fiir ihre wirksamen und ausgekliigelten Tools ist.

g

Abb. 5.10.1 Privacy Badger



6. Einsatz von VPN

VPN steht fur Virtual Private Network. Dabei handelt es sich um eine Technik,
die es moglich macht, sichere, verschllsselte Ende zu Ende (E2EE - End-to-End-
Encryption) Verbindungen uber unsichere Netzwerke wie das Internet
herzustellen. Wenn Sie im Internet surfen, kdnnen bis zu 40 Hops
(Zwischenstationen) zwischen lhnen und dem aufgerufenen Ziel liegen. Das
sind alles potentielle Angreifer. Ein VPN schlieflst das aus, indem es
Direktverbindungen herstellt, die besonders gut gesichert sind.

Der Schwachpunkt eines VPN ist immer der Anbieter, denn dem muss die
Nutzer:in vertrauen. Der Anbieter konnte namlich samtlichen Datenverkehr
mitschneiden.

Sowohl ProtonVPN als auch CyberGhost bieten ihre kostenpflichtigen Pakete fur
mehrere Gerate an. Damit konnen Sie sowohl Ihren Rechner, das Smartphone,
den Fernseher, die Telefonanlage ... absichern. ProtonVPN hat jedoch auch ein
kostenloses Angebot im Portfolio (Stand 12.11.2021 -
https://account.protonvpn.com/signup/account)

6.1 ProtonVPN

ProtonVPN ist ein Anbieter von VPN der in der Schweiz ansdssig ist. Das ist fiir die Nutzer:innen
von Vorteil, weil die Schweiz sehr strikte Datenschutzbestimmungen hat. Es ist aus einem Projekt
des Forschungszentrums CERN — hier geht es um Atomforschung — entstanden. Die dortigen

Forscher hatten das Bediirfnis ihre Erkenntnisse mit hochster Sicherheit transportieren zu kénnen.

ProtonVPN gibt es in einer kostenlosen und in kostenpflichtigen Versionen.

J

ProtonVPN

Abb. 6.1.1 ProtonVPN

6.2 CyberGhost

CyberGhost ist eine deutsche Firma, die vor einigen Jahren nach Ruménien iibersiedelt ist.
CyberGhost bietet ein ganzes Paket an Schutzfunktionen an. Neben dem VPN buchen Sie mit
einem Account auch weitere sinnvolle Tools, die Thre Privatsphére im Internet schiitzen.
CyberGhost bietet immer wieder Rabatte von bis zu 83% an. Es lohnt sich also moglicherweise ein
wenig zu warten, bis der Preis giinstig ist.

&

CyberGhost


https://account.protonvpn.com/signup/account

Abb. 6.2.1 CyberGhost

6.3 CalyxVPN

CalyxVPN ist ein Angebot des Calyx Institute, das ein amerikanischer ISP (Internet Service
Provider) gegriindet hat, nachdem er einen NSA Letter erhalten hatte. Er sollte Daten eines Kunden
herausgeben und durfte dariiber nicht reden. Das hat ihn dazu bewogen, den Betrieb einzustellen
und ein Institut zu griinden, dass sich fiir die Privatsphdre von Menschen einsetzt.

Soweit die bekannte Geschichte. Calyx ist in den USA anséssig, wo es faktisch keinen Datenschutz
fiir Ausldander gibt. Daher muss jede:r fiir sich selbst entscheiden, ob es ein kostenloses VPN wert
ist, sich diesem Risiko auszusetzen. Dies ist keine Bewertung von CalyxVPN, was durchaus sehr
gut sein kann.

C AL I A

Abb. 6.3.1 CalyxVPN

6.4 Browser die VPN anbieten
6.4.1 Firefox

Mozilla bietet die kostenlose Moglichkeit ein VPN zu nutzen. Natiirlich ist auch Mozilla in den
USA beheimatet, jedoch deutlich bekannter als Calyx. Auch hier gilt, dass jede:r fiir sich selbst
entscheiden muss, was das Richtige ist. Sie finden den Zugang hier
https://www.mozilla.org/de/products/vpn/.

VPN

Sicher, schnell und
zuverlassig — auf jedem
Gerat, egal wo du bist.

Ein Virtuelles Privates Netzwerk von den Machern von Firefox.

Jetzt Mozilla VPN nutzen

& 30 Tage Geld-zuriick-Garantie

Abb. 6.4.1.1 Das Mozilla VPN

Mozilla bietet auch kostenpflichtige VPN-Optionen an. Dahinter soll sich der schwedische Anbieter
Mullvad verbergen, der einen guten Ruf genielSt — https://mullvad.net/de/. Es kénnte sich lohnen,
die Preise von Firefox und Mullvad zu vergleichen.



https://mullvad.net/de/
https://www.mozilla.org/de/products/vpn/

7. Bevorzugte Sprachen fur die Darstellung
von Websites wahlen

Wie Sie bereits gesehen haben, werten Skripte auch aus, welche Sprache Sie
fur Ihren Browser bevorzugen. Dies ist eine wichtige Information, weil damit in
den meisten Fallen ein Ruckschluss auf das Herkunftsland der Nuter:innen
moglich ist.

Deshalb empfiehlt es sich, auch diese Information zu verfalschen.

Gehen Sie dafur auf Extras — Einstellungen - Allgemein - Sprache —
Bevorzugte Sprache fir die Darstellung von Websites wahlen

Sprache

Sprache fiir die Anzeige von Menis, Mitteilungen und Benachrichtigungen von Firefox

Deutsch v Alternative Sprachen festlegen...

Bevorzugte Sprachen fiir die Darstellung von Websites wahlen Wahlen...

Abb. 7.1 Bevorzugte Sprache wahlen

Klicken Sie auf den Button wahlen und suchen Sie sich eine Sprache aus, die
nicht der Sprache des Landes entspricht in dem Sie sich hauptsachlich
aufhalten. Achten Sie jedoch darauf, dass Sie eine Sprache wahlen, deren
Buchstaben Sie kennen, nicht dass Sie, wenn etwas schief geht, nicht einmal
die Zeichen lesen kdnnen.

In der Regel durfte diese Einstellung fur Sie keine Rolle spielen, da Sie
vermutlich vor allem Websites aufrufen, die originar die von lhnen bevorzugte
Sprache verwenden.



8. Am | unique? - nach den Erweiterungen

Nachdem wir einige Add-ons installiert und Einstellungen vorgenommen haben,
ist der Browser zwar immer noch ,einzigartig”, aber er erzahlt ganz andere
Dinge als vorher.

Im Vergleich

AmlUnique < My fingerprint & My history - My extension ~

My browser fingerprint

Aréywyou unique ?
Yes! You are unique among the 3958446 fingerprints in our entire dataset.

We have 1 older identical fingerprint(s) from your device.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we
show the proportion of users sharing the same elements.

\ N
- e @ G

[ 56.73% | 0592 ] 1323% Abb. 8.1 Am I
unique mit reellen

Angaben

My browser fingerprint

Are you unique ?
Yes! You are unique among the 3960187 fingerprints in our entire dataset.

The following informations reveal your OS, browser, browser version as well as your timezone and preferred language. Moreover, we show the
proportion of users sharing the same elements.

Q== =

All time : All time : All time : All time : All time :
30 days : 30 days : 30 days : 30 days : 30 days :

Abb. 8.2 Am I unique nach den Verdnderungen — achten Sie auf die Sprache ,,da“. Nur noch No JS
stimmt {iberein. Es steht fiir kein Java Script



9. Cover your tracks - nach den Erweiterungen

Auch Cover your tracks kommt zu einem ganz anderen Ergebnis.

Im Vergleich

Your Results

Your browser fingerprint appears to be unique
among the 240,157 tested in the past 45 days.

Currently, we estimate that your browser has a
fingerprint that conveys at least 17.87 bits of
identifying information.
Abb. 9.1 Cover your tracks im
Auslieferungszustand des Browsers

HOW TO READ YOUR REPORT Here are your Covgr_ Your Tracks results. They _|nclud(_e an
overview of how visible you are to trackers, with an index

You will see a summary of your overall (and glossary) of all the metrics we measure below.

tracking protection. The first section gives

you a general idea of what your browser

SESETh our tests indicate that you
g Hoscriptions of how they ate icorporated have stro ng protection

e against Web tracking,

HOW CAN TRACKERS TRACK though your software isn’t

voue checking for Do Not Track

Trackers use a variety of methods to

identify and track users. Most often, this . .
includes tracking cookies, but it can also p O ll C I e S'
include browser fingerprinting.

Abb. 9.2 Cover your tracks nach den Verdnderungen



10. Browserleaks

Browser Leaks verrat wesentlich weniger an Informationen, nach den
Umstellungen

10.1 IP-Adresse mit VPN

Ursprunglich war ich ohne VPN im Internet unterwegs. Der Test gab den
genauen Standort preis.

Im Vergleich

(©) What Is My IP Address

<[>
Q
al
i R
"I" My IP Address
IP address B 50 56.1.12
ﬂ Hostname n/a
o IP Address Location
! Country B Germany (DE)
S State/Region Schleswig-Holstein
3:- City Neumidnster
f ISP SWN Stadtwerke Neumuenster GmbH
== Crganization SWHh Stadtwerke Neumuenster GmbH
see Network AS207790 SWN Stadtwerke Neumuenster GmbH
x Connection Type Corporate
Timezone Central European Summer Time (CEST)

Abb. 10.1.1 Der Browser verrat viel zu viele Details



() What Is My IP Address

My IP Address :
IP address mm 45144 2279

A
—
Vv

Hostname n/a

IP Address Location :

Hhob HWEO

Country s COlombia (CO)
State/Region Bogota D.C.
City Bogota
ISP Des Capital B.V.
Metwork ASZ213035 Des Capital B.V.
T Connection Type Corporate
; Timezone Colombia Time (COT)
_— Local Time Tue, 03 Aug 2021 05:44:20 -0500
" Coordinates 4.7110,-74.0721

Abb. 10.1.2 Das VPN versetzt mich nach Kolumbien - Bogota



10.2 Canvas Fingerprint mit Add-on

Im Vergleich
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HTML5 Canvas Fingerprinting 0]

Canvas is an HTMLS API that is used to draw graphics and animations on a web page via scripting in JavaScript.
But apart from this, the canvas can be used as additional entropy in the web browser's fingerprinting and used for online tracking purposes.

The technigue is based on the fact that the same canvas image may be rendered differently on different computers. This happens for
several reasons. At the image format level — web browsers use different image processing engines, image export options, compression
level, the final images may get different checksum even if they are pixel-identical. At the system level — operating systems have different
fonts, they use different algorithms and settings for anti-aliasing and sub-pixel rendering.

Below you can see if the Canvas is supported in your web browst[e%and check whether this technigue can keep track of you. In addition, a
little continuing research will show how really unique and persistent Canvas Fingerprint in real life, and whether your signature in the
BrowserLeaks database (nothing is collected right here!).

Canvas Support in Your Browser

Canvas (basic support)  True

Text API for Canvas o True

Canvas toDataURL o True

Database Summary
Unique User-Agents 1049755
Unique Fingerprints 195905

Abb. 10.2.1 Canvas Fingerprinting im Auslieferungszustand
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HTMLS5 Canvas Fingerprinting
Canvas is an HTMLS API that is used to draw graphics and animations on a web page via scripting in JavaScript.
But apart from this, the canvas can be used as additional entropy in the web browser's fingerprinting and used for online tracking purposes.

The technique is based on the fact that the same canvas image may be rendered differently on different computers. This happens for
several reasons. At the image format level — web browsers use different image processing engines, image export options, compression
level, the final images may get different checksum even if they are pixel-identical. At the system level — operating systems have different
fonts, they use different algorithms and settings for anti-aliasing and sub-pixel rendering.

Below you can see if the Canvas is supported in your web browser and check whether this technigue can keep track of you. In addition, a
little continuing research will show how really unigue and persistent Canvas Fingerprint in real life, and whether your signature in the
BrowserLeaks database (nothing is collected right here!).

@ JavaScript Disabled I

Abb. 10.2.2 Das Canvas Fingerprinting ist sehr schweigsam



10.3 Font Fingerprint mit Add-on

Auch installierte Schriften konnen eine Nutzer:in identifizieren. Das ist dann das
Font Fingerprinting.

Im Vergleich

Font Fingerprinting (0]

Font fingerprinting techniques are based on measuring the onscreen dimensions of HTML elements filled with text pieces or single Unicode
glyphs. Font rendering in web browsers is affected by many factors, angl these measurements may vary slightly.

Fonts Enumeration aftack is a brute-force method that tries different fonts from a sizeable font-family dictionary. If the rendered element's
size differs from the default values, it means that the substituted font is present in the system. The Unicode Glyphs Measurement does
almost the same job. Instead of a text line, it uses single, specifically selected Unicode characters with a large font-size, and uses only
default letterforms as a font-family. Fingerprints are formed after hashing the obtained measurement results.

Fonts Enumeration

Fingerprint o 978756816352C066TESSEZ1B4EOBAGY2
Report 102 fonts and 88 unigue metrics found
4512,143 default, sans—-serif, fantasy Ly
4431, 142 serif
4097,145 monospace
4562,178 cursive
5317,181 hrial Black
4581,128 Bahnschrift v
£ 3 ‘

Abb. 10.3.1 browserleaks erkennt viele installierte Schriften
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Font Fingerprinting

Font fingerprinting techniques are based on measuring the onscreen dimensions of HTML elements filled with text pieces or single Unicode glyphs.
Font rendering in web browsers is affected by many factors, and these measurements may vary slightly.

Fonts Enumeration attack Is a brute-force method that tries different fonts from a sizeable font-family dictionary. If the rendered element's size differs
from the default values, It means that the substituted font Is present In the system. The Unicode Glyphs Measurement does almost the same Job.
Instead of a text line, it uses single, specifically selected Unicode characters with a large font-size, and uses only default letterforms as a font-family.
Fingerprints are formed after hashing the obtained measurement results.

! ] JavaScript Disabled

Fingerprint

Report

Fingerprint

Abb. 10.3.2 browserleaks findet keine installierten Schriften seit NoScript aktiv

ist



10.5 Social Media Login Detection mit Add-on

Bei den Social Media Logins ist kein Unterschied zu erkennen, da dieser
Rechner nie in ein Social Media Tool eingeloggt war. Ware er das gewesen,
wurde ein Angreifer dies nach der Aktivierung des Tools nicht mehr sehen.

Interessant fur Angreifer ist hier der Umkehrschluss, denn das Tool zeigt an, in
welchen Social Media die Nutzer:in nicht eingeloggt ist. Dort muss er Angriffe
also gar nicht erst nach ihr suchen. Da die meisten Menschen in Social Media
aktiv sind, lasst sich so schnell klaren, wer welches Medium nutzt.

Browser Security Test

(.;K Third-Party Cookies 1 Allowed — You can be vulnerable to this attack.
& Tracking Protection . Found — You may have protected against some templates of this attack.
You are logged in to:
()
</> + Nothing Found
v You are not logged in to:
." |7 Twitter |7 Facebook ’_ Reddit E Square 3 Khan Academy
T
- [2] v 500" 500pK F rFoursquare ¥ steam A Academia edu
° w Twitch 9 %(pedia P raypa W8 |\IDb Hackernews
‘\ .
4 O bitBucket ) ithus e Slack B wvedium O E«x
=
| T 11§
L ]
14 e Spotify Eﬂ Indeed E Dropbox e Carbonmade . Battle net
w
f M weetup (g\ Airbnb @ Craigslist & Blogger B voutube
am
(1] ™~
M Gmail {2} Disqus A amazoncom € Tumbrr ) skype

x @ Pinterest

Abb. 10.5.1 Social Media Login



Quellen

1.

Add-on Custom Tab Title and Favicon - ein Add-on, das den Namen
geodffneter Tabs und das dazugehorige Favicon andert
https://addons.mozilla.org/de/firefox/addon/custom-tab-title-and-favicon/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Fake Filler - ein Add-on, das in Formularen automatisch frei
erfundene Daten eintragt
https://addons.mozilla.org/de/firefox/addon/fake-filler/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Firefox Multi Account Container - ein Add-on, direkt von Mozilla,
das unterschiedliche Container zur Verfigung stellt, um die Inhalte von
Websites gegeneinander abzuschirmen
https://addons.mozilla.org/de/firefox/addon/multi-account-containers/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on | don‘t care about Cookies - ein Add-on, das die Einstellungen fur
Consent Banner (Pop Ups die einen auffordern alle Cookies anzunehmen)
automatisch am benutzerfreundlichsten einstellt
https://addons.mozilla.org/de/firefox/addon/i-dont-care-about-cookies/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on NoScript - ein Add-on, das die Ausfuhrung von Skripten auf
Websites verhindert
https://addons.mozilla.org/de/firefox/addon/noscript/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Privacy Badger - ein Add-on der EFF (Electronic Frontier
Foundation - eine amerikanische BuUrgerrechtsorganistion) zum Schutz
der Privatsphare
https://addons.mozilla.org/de/firefox/addon/privacy-badgerl7/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Referer Modifier - ein Add-on, das die Webadresse, die man vor
der aktuellen aufgerufen hat, falscht
https://addons.mozilla.org/de/firefox/addon/referer-modifier/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch



https://addons.mozilla.org/de/firefox/addon/referer-modifier/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/referer-modifier/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
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https://addons.mozilla.org/de/firefox/addon/privacy-badger17/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/privacy-badger17/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/privacy-badger17/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/noscript/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
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https://addons.mozilla.org/de/firefox/addon/fake-filler/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/fake-filler/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/fake-filler/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/custom-tab-title-and-favicon/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/custom-tab-title-and-favicon/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/custom-tab-title-and-favicon/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Add-on Tab ReTitle - ein Add-on, das geoffneten Tabs andere Namen gibt.
Aus Amazon wird Wikipedia oder ahnliches. Dieses Add-on verandert
jedoch nicht das Favicon
https://addons.mozilla.org/de/firefox/addon/tab-retitle/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Add-on Temporary Containers - ein Add-on, das nicht kategorisierte
Websites in einen Container legt, der nur 15 Minuten von Bestand ist
https://addons.mozilla.org/de/firefox/addon/temporary-containers/

Add-on User-Agent Switcher - ein Add-on, das dafur sorgt, dass die
Angaben sowohl flr das Betriebssystem, als auch den benutzten Browser
gefalscht werden
https://addons.mozilla.org/de/firefox/addon/user-agent-string-switcher/?
utm_source=addons.mozilla.org&utm_medium=referral&utm_content=se
arch

Am | unique - wie leicht ist Ihr Browser identifizierbar?
https://amiunique.org

browserleaks - eine Website, die aufzeigt, welche Daten der Browser
verrat - https://browserleaks.com/

CalyxVPN - ein kostenloses amerikanisches VPN
https://calyxinstitute.org/projects/digital-services/vpn

coveryourtracks.eff.org - womit und wie verfolgt man Sie?
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B
%22Vv2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C
%22hardware_concurrency%22%3A8%2C%22audio%22%3A
%2235.73833402246237%22%2C%22canvas_hash v2%22%3A
%22f139fb61b2b20249d81082f9012141dc%22%2C
%22webgl_hash_v2%22%3A
%2233dbdb28a8e5050332bc8f7473462¢c56%22%7D%7D

CyberGhost - ein deutscher VPN Anbieter mit Sitz in Rumanien
https://www.cyberghostvpn.com/de_DE/

Mozilla VPN - kostenloses VPN, das Mozilla anbietet
https://www.mozilla.org/de/products/vpn/

ProtonVPN - ein schweizer VPN Anbieter mit kostenlosen und
kostenpflichtigen Angeboten
https://protonvpn.com/

TLS (Transport Layer Security) - Verschlusselung auf Transportwegen
https://de.wikipedia.org/wiki/TLS

VPN (Virtual Private Network) - Virtuelles privates Netzwerk, bietet mehr
Sicherheit durch Punkt-zu-Punkt Verbindungen und


https://de.wikipedia.org/wiki/TLS
https://protonvpn.com/
https://www.mozilla.org/de/products/vpn/
https://www.cyberghostvpn.com/de_DE/
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://calyxinstitute.org/projects/digital-services/vpn
https://browserleaks.com/
https://amiunique.org/
https://addons.mozilla.org/de/firefox/addon/user-agent-string-switcher/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/user-agent-string-switcher/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/user-agent-string-switcher/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/temporary-containers/
https://addons.mozilla.org/de/firefox/addon/tab-retitle/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/tab-retitle/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://addons.mozilla.org/de/firefox/addon/tab-retitle/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search

Transportverschlusselung
https://de.wikipedia.org/wiki/Virtual_Private_Network



https://de.wikipedia.org/wiki/Virtual_Private_Network
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