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Vorab

Dieses Skript versucht die wichtigsten Dinge im Zusammenhang mit der Nutzung von Browsern zu
klaren und vor allem zu erklédren. Es ist in enger Anlehnung an die Artikelserie Surfen ohne
Nerverei und Tracking aus der Zeitschrift c‘t 14/21 entstanden.

Erginzend sind am Ende unter der Uberschrift Quellen Links und Hinweise zu deutlich
weiterfiihrenden Informationen beigefiigt. Sollten dennoch Fragen offen bleiben oder sich gar neue
Fragen ergeben, stehen wir IThnen gerne jederzeit per

per E-Mail mail@its-us.info

oder via Threema

Patrycja Kupiec
Michael Georg Schmidt WYH86UFA

zur Verfiigung.
wir hoffen, Thnen hat der Vortrag gefallen und das Skript hilft Thnen weiter.

Beste GriilSe
TIhr ITS Us. Team
Wir erkldren IT Sicherheit einfach

1. Tests zum Datenschutz

Browser verraten den Websitebetreibern von sich aus eine Menge an Daten.
Welche das sind, kdnnen Sie mit Hilfe der folgenden Websites selber
ausprobieren - und sich wundern, wie viele Daten von Ihnen in die Welt gehen.

Die EFF (Electronic Frontier Foundation) ist eine amerikanische
Burgerrechtsorganisation, die eine Website zur Verfugung stellt, die bewertet,
wie einzigartig der Browsers von Nutzer:innen ist. Die Site tragt den Namen
amiunique.org. Sie finden sie hier https://amiunigue.org/

Auch von der EFF stammt die Seite coveryourtracks. Hier sehen Sie, wer Sie
womit verfolgt. Testen kdnnen Sie das hier
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%78B
%22Vv2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C
%22hardware_concurrency%22%3A8%2C%22audio%22%3A
%2235.73833402246237%22%2C%22canvas_hash _v2%22%3A
%22f139fb61b2b20249d81082f9012141dc%22%2C
%22webgl_hash_v2%22%3A
%2233dbdb28a8e5050332bc8f7473462¢56%22%7D%7D.

Mit Hilfe der Site browserleaks.com konnen Sie hier https://browserleaks.com/
nachvollziehen, was lhr Browser alles ausplaudert.



https://browserleaks.com/
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://coveryourtracks.eff.org/results?&aat=1&fpi_whorls=%7B%22v2%22%3A%7B%22plugins%22%3A%22permission+denied%22%2C%22hardware_concurrency%22%3A8%2C%22audio%22%3A%2235.73833402246237%22%2C%22canvas_hash_v2%22%3A%22f139fb61b2b20249d81082f9012141dc%22%2C%22webgl_hash_v2%22%3A%2233dbdb28a8e5050332bc8f7473462c56%22%7D%7D
https://amiunique.org/
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Gegen die Werkzeuge von fingerprint/S, die einen Fingerprint erstellen, ist noch
kein Kraut gewachsen. Sie kdnnen es hier https://fingerprintjs.com/ selbst
ausprobieren.

2. Brave | Chrome | Edge | Firefox | Opera | Safari /
Vivaldi

Welchen Einfluss Cookies auf unsere Privatsphare haben hangt auch vom
benutzten Browser ab, denn die gehen ganz unterschiedlich mit Cookies und
Datenschutz um.

Die Websitebetreiber und Werbetreibenden setzen vielfaltige Methoden ein, um
die Daten der Nutzer:innen zu erlangen. Ein Erfolg versprechendes Verfahren
ist dabei das

3. Browser Fingerprinting

Dabei werten die Websites neben gesetzten Cookies auch Daten aus, wie die
Konfiguration des Browsers, des genutzten Systems, installierter Programme,
installierter Schriften und vielem mehr. Wer dartuber mehr erfahren mochte,
kann selbst Tests dazu durchfuhren.

Die EFF bietet dafur Websites an.

Die Site amiunique zeigt, wie einzigartig das eigene System ist. Wahrend wir
als Menschen stolz darauf sind, wenn wir einzigartig sind, ist dies bei Browsern
weniger gut, denn so ist es deutlich leichter, uns wiederzuerkennen.

Zusatzlich bietet die EFF eine Website an, die anzeigt, mit welchen Daten wir
verfolgt werden. Diese Site heilSt coveryourtracks.

Bereits vier der hier aufgefuhrten (Meta)Daten reichen nachweislich aus, um
Sie zu identifizieren. Wissenschaftlich nachgewiesen haben das Yves-Alexandre
de Monjoye et all. In den Quellen finden sie noch einige weitere Hinweise auf
Informationen zu Metadaten.

Vor allem lastig sind Consent Banner, die fragen die Nutzer:innen beim Aufruf
einer Website immer, ob diese mit diversen Cookies einverstanden sind. Man
sollte sich die MUhe machen, die Optionen oder Einstellungen anzusehen, denn
hier kann man einiges an Spionageteilchen abschalten.

Eher unerwartet konnen auch Favicons zu den Bosewichten gehoren, die Daten
sammeln. Favicons sind die kleinen Bildchen, die Sie links neben der Adresse
der aktuell aufgerufenen Website sehen. Sie konnen Daten speichern, obwohl
AntiTracking MalBhahmen ergriffen wurden, der Browserverlauf geloscht oder
der Incognito Mode aktiviert ist. Dies gilt zum Gluck nur fur Ausnahmen und ist
nicht der Regelfall.

Um einen Browser Fingerprint zu erzeugen sind Audio APIs sehr gut geeignet,
um Nutzer zu identifizieren. Hierbei handelt es sich um Schnittstellen des
Browsers fur Audioausgaben.


https://fingerprintjs.com/

Neben dem ,normalen Browser Fingerprinting” unterscheidet man auch
zwischen Canvas Fingerprinting und dem Fingerprint der Firma Fingerprint/S.

Canvas Fingerprints sind Codeschnipsel, die Bilder und Text fur den Nutzer
unsichtbar rendern, also so etwas ahnliches tun, wie eine Formatierung
vorzunehmen. Je nachdem wie sich die betroffenen Inhalte verhalten, kann der
Anwender feststellen, welchen Browser die Nutzer:innen einsetzen.

Fingerprint)S ist eine Firma, die eine Schnittstelle fur Websites anbietet, die mit
Java Script Code herausfindet, um welchen Browser es sich handelt, den die
Nutzer:innen gerade benutzen. Dies erkennt die Software mit einer Genauigkeit
von 99,5 %, so der Hersteller.

4. Browser

Ein Browser ist das Programm mit dem Sie ins Internet gehen. Brave ist hier
der Musterknabe, wahrend Edge (von Microsoft) ein Browser ist, dem man
lieber aus dem Weg gehen sollte, wenngleich er auf Chromium, also dem
Unterbau von Googles Chrome basiert.

Im Einzelnen

4.1 Brave
Brave basiert auf Chromium und aktualisiert beim Aufruf des Browsers die

Daten fur Add-Blocker und unsichere Seiten. Dafur ruft er die Daten von
EasyList / Easy Privacy und uBlockOrigin ab. Weitere Listen mit entsprechenden
Daten konnen Nutzer:innen nachtraglich selbst erganzen. Zusatzlich Ubertragt
Brave jedoch auch Diagnosedaten an die URL b3a.brave.com. Diese Daten
sind vollstandig anonymisiert. Sobald es mehr als vier Daten sind, die Brave
hier Ubertragt, ist jedoch eine Deanonymisierung maoglich. Sie kdnnen und
sollten, diese Funktion daher deaktivieren.

Suchanfragen kénnen Uber DoH (DNS over HTTPS) gesandt werden. Somit
senden die Nutzer:innen ihre Anfragen verschlusselt und es kann nicht jeder
mitlesen, welche Anfragen die Nutzer:innen stellen.

Als Standardsuchmaschine ist DuckDuckGo voreingestellt. Dabei handelt es
sich zwar um eine amerikanische Suchmaschine, jedoch verspricht sie, keine
Daten der Nutzer zu speichern und keine Profile anzulegen. Allgemein gilt
DuckDuckGo als Suchmaschine die vertrauenswurdig ist.

Brave ist Werbung gegenuber nicht ganz abgeneigt, wenn die Nutzer:innen
damit einverstanden sind. Dieser zurlickhaltenden Werbung mit dem Namen
Brave Rewards mussen die Nutzer:innen explizit zustimmen. Der Sinn dahinter
ist, dass Brave mit dieser Werbung Geld verdient. Die Nutzer:innen haben auch
etwas davon, denn wenn sie zustimmen, sammelt Brave fur sie Kryptogeld in
einem integrierten Wallet (digitale Geldbdrse). Die ,,Einnahmen” zahlt Brave
monatlich in die Wallet ein.



Um zu Uberprufen, ob Werbung am Brave Rewards Programm teilnimmt,
sendet Brave an sein Mutterhaus gelegentlich einen vierstelligen Hash.

FUr privates Surfen bietet Brave als einziger Browser einen integrierten TOR
Client an, der es moglich macht das Onion-Netzwerk ohne weitere
Installationen zu nutzen. TOR ist ein Browser, der ein weitestgehend anonymes
Surfen ermdglicht (TOR = Tor Onion Router).

Bereits im Auslieferungszustand hat Brave eine Konfiguration, die gut vor
Datenmissbrauch schutzt. Sogar vor dem Canvas Fingerprinting bietet Brave
einen Schutz. Gegen FingerPrintJS ist leider auch Brave machtlos.

4.3 Chrome
Chrome ist der Browser von Google dem Chromium zu Grunde liegt. Chrome ist

nicht schlecht, aber sendet jede Eingabe in Echtzeit an Google, um den
Nutzer:innen Vorschlage fur ihre Suche zu unterbreiten. Das ist nicht so schon,
weil Google damit umgehend die Eingaben speichert und dem Profil der
Nutzer:innen zuordnen kann, auch wenn eine Eingabe wieder geloscht wurde.

Chrome ladt Daten fur Add-Blocker und malizibse Websites nach. Im Browser
ist DoH konfigurierbar. Die Funktion Do not Track ist ebenfalls aktivierbar,
jedoch gilt dieses Projekt als gescheitert und wirkungslos.

Die Standardsuchmaschine von Chrome ist Google, das als Datenkrake bekannt
ist.

4.4 Edge
Edge ist der schlechteste Kandidat dieser Reihe. Der Browser stammt von

Microsoft. Mit dem Internet Explorer und eine ganze Zeit lang auch mit Edge
hat Microsoft einen selbst entwickelten Browser betrieben. Seit einiger Zeit
jedoch basiert Edge auf Chromium und ist damit performanter und weniger
storanfallig als es die alten Versionen waren. Zusatzlich hat Edge damit die
Moglichkeit alle Add-ons von Chrome zu nutzen.

Die Standardsuchmaschine von Edge ist Bing, die Microsoft eigene
Suchmaschine. Bing Ubertragt in Echtzeit alle Eingaben an Microsoft. Das flhrt
zur Vervollstandigung von Profilen. Bedauerlich ist, dass diese Funktion sogar
im privaten Modus, der sich hier inPrivate nennt, aktiv ist. Sie ist nicht
abschaltbar. Nicht nur bei den Eingaben ist Microsoft so neugierig, sondern
auch bei den aufgerufenen URLs. Das heilst, dass Microsoft ganz genau wissen
will, welche Websites sich die Nutzer:innen angesehen haben.

Genauso ist die Funktion die erforderliche Diagnosedaten an Microsoft sendet,
nicht abschaltbar. Hier stellt sich die Frage, weshalb Edge welche
Diagnosedaten als erforderlich klassifiziert. Einige andere Browser nutzen
ebenfalls Chromium als Basis und kommen ohne den Versand dieser
Diagnosedaten zurecht.

Um dem Tracking zu entgehen mussen die Nutzer:innen den strengen Modus
aktivieren, denn bei allen anderen Einstellungen ist diese Funktion recht



wirkungslos. Das hat System, denn Microsoft selbst GUberladt neu aufgerufene
Browser Tabs mit Werbung und Trackern der Anbieter Tabula, Zemanta,
ScorecardResearch.

Erst mit Add-ons wie Customize your new Tab Page (Neuer Tab - Seite
personalisieren) und Tabliss ist es maoglich, dieser Unsitte Einhalt zu gebieten.

4.5 Firefox
Auch Firefox ist beim Start nicht stumm. Er nimmt Kontakt zur Adresse

detectportal.firefox.com/success.txt auf. Diese Aktion kann man dem Browser
allerdings leicht verzeihen, denn er Uberpruft auf diese Weise lediglich, ob eine
Verbindung zum Internet besteht. Auch zu Google unterhalt Firefox
Beziehungen. Hier ladt er Bibliotheken von Widevine herunter. Widevine ist ein
Tool, um angebotene Inhalte zu schitzen. Insofern ist dieses Vorhaben
durchaus lobenswert. Zusatzlich kontaktiert Firefox die Site openh264.org. Hier
ladt Firefox Videocodecs herunter um moglichst viele Videoformate darstellen
zu konnen. Nachteil hieran ist, dass Websitebetreiber dies zum Browser
Fingerprinting missbrauchen konnen.

Um aufgerufene Seiten auf magliche Schadlichkeit Uberprifen zu kdnnen, ladt
Firefox auch entsprechende Dateien von Google herunter. Die Uberprifung
findet offline statt. Somit ist Google von der Information, welche Sites die
Nuterz:innen aufgerufen haben, abgeschnitten.

Firefox bietet als einer von zwei Browsern (Opera hat dies auch) ein
eingebautes VPN (Virtual Private Network) an. Da der gesamte Datenverkehr
der Nutzer:innen Uber den Anbieter eines VPNs flielSt, ist zwingende
Voraussetzung fur einen sinnvollen Einsatz dieses VPNs, dass man dem
Anbieter trauen kann. Firefox bedient sich hierfur des Anbieters Mullvad VPN -
https://mullvad.net/de/. Mullvad bietet seine VPN-Dienste zu gunstigeren
Preisen als Firefox an.

4.6 Opera
Opera scheint fur und vermutlich von Werbung zu leben. Neben vielfaltigen

Links zu Onlineshops, die auf neu aufgerufenen Tabs erscheinen, ladt der
Browser heimlich im Hintergrund die Add-ons Rich Hint Agent - ein Add-on, das
zum Cashbackdienst Dify gehort und den Aliexpress Observer nach. Letzterer
gehort zum Onlinehandler Ali Express, dem chinesischen Pendant von Amazon.
Amazon ist aber auch vertreten, denn Opera bringt den Amazon Assistent von
Haus aus mit.

Die heimlich nachgeladenen Add-ons bleiben fur den Nutzer unsichtbar.

Die voreingestellte Suchmaschine ist Google. Google erhalt auch in Echtzeit
samtliche Eingaben der Nutzer:innen, um Suchvorschlage zu generieren.

Angeblich macht sich Opera Sorgen um die Sicherheit der Nutzer:innen. Daher
sendet der Browser samtliche aufgerufenen URLs an sitecheck.opera.com.


https://mullvad.net/de/

Damit hat Opera die Moglichkeit viele Daten fur umfangreiche Nutzerprofile zu
sammeln.

Zumindest gibt sich Opera noch den Schein die Nutzer zu schutzen, denn es
verwendet eingebaute Add Blocker mit den Listen von EasyList und NoCoin.

Positiv zu vermerken ist, dass Opera ein integriertes VPN (Virtual Private
Network) anbietet. Im Hinblick auf die anderen Besonderheiten von Opera ist
jedoch Vorsicht in Bezug auf die Qualitat dieses VPNs angeraten, denn der
Anbieter eines VPNs ,sieht” den gesamten Netzwerkverkehr ins Internet und
zuruck.

4.7 Safari
Der Apple-Browser bewegt sich im Mittelfeld. Er verfugt Uber einen

eingebauten Trackingschutz. Besonders ist hier, dass der Trackingschutz , lernt
und seine Ergebnisse so im Laufe der Zeit immer besser werden.

a

Ruft man einen neuen Tab auf, begriRen einen Unmengen an Werbelinks, die
jedoch abschaltbar sind.

Als Suchmaschine hat Safari Google voreingestellt. Damit ist ein groRBer
Datenkrake gleich mit an Bord. Samtliche Sucheingaben gehen in Echtzeit an
Google, um von dort Vorschlage fur die Suche zu erhalten. Gleichzeitig schickt
Safari diese Anfragen auch an api-glb-eucla.snoot.apple.com. Somit ist auch
Apple gut daruber informiert, was seine Kunden interessiert. Die Weitergabe an
Apple ist abschaltbar. Ist eine alternative Suchmaschine als Standard
eingerichtet, wie beispielsweise Startpage.com oder DuckDuckGo.com erhalt
auch Google keine zusatzlichen Profilinformationen.

4.8 Vivaldi
Vivaldi erhalt auch keine Empfehlung, denn seine Voreinstellungen sind zu

werbelastig. Sie sind zwar abschaltbar, aber der Trackinkgschutz enthalt eine
Liste mit etlichen Werbepartnern von Vivaldi, denen Tracking damit
automatisch erlaubt ist.

Die Moglichkeit Domains automatisch Uber HTTPS (DoH) abzurufen bietet
Vivaldi nicht an. Dieses Kennzeichen sollte inzwischen jedoch Standard sein.



5. Fazit

Auf Grund dieser Eigenschaften sieht die Liste fur Browserempfehlungen wie
folgt aus:

. Brave

. Firefox

. Safari

. Chrome

. Vivaldi

. Edge und Opera
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Passt man Firefox mit den erwahnten Add-ons an, kdnnte er sogar Brave an der
ersten Stelle ablosen. Welche Add-ons das sind, erklaren wir in unserem
Workshop Mein Browser - wie ich die Plaudertasche zum Schweigen bringe.
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https://de.wikipedia.org/wiki/DNS over HTTPS

External Protocol Flooding Vulnerability - Erlauterung von
Angriffsmoglichkeiten

https://schemeflood.com/
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Netzpolitik.org. Fehler bei IP-Adressen: Viele Briten falschlich wegen
Kinderpornos verhaftet - Gefahren von Metadaten
https://www.derstandard.at/story/2000070834253/fehler-bei-ip-adressen-viele-briten-

faelschlich-wegen-kinderpornos-verhaftet

openh264.org - Website, die Video Codecs anbietet
https://www.openh264.org/

owasp - Secure Cookie Attribute - Erlduterung, was sichere Cookies aus-
macht

https://owasp.org/www-community/controls/SecureCookieAttribute

PC-Magazin - So werden Sie mit Cookies ausspioniert - https://www.pc-
magazin.de/ratgeber/so-werden-sie-mit-cookies-ausspioniert-
1048816.html

Privacy-Preserving Ad Click Attribution for the Web - Erganzungen von
Trackern, um die Privatsphare zu schutzen
https://webkit.org/blog/8943/privacy-preserving-ad-click-attribution-for-

the-web/

Privacy-Preserving Product Analytics (P3A) - Privatsphare schuztende
Analyseverfahren
https://brave.com/privacy-preserving-product-analytics-p3a/

Protecting against HSTS abuse - Schutz gegen den Missbrauch von HTTP
Strict Transport Security
https://webkit.org/blog/8146/protecting-against-hsts-abuse/

remind / HAW Hamburg - Informationen zu Metadaten
http://www?2.bui.haw-hamburg.de/pers/ulrike.spree/remind/metadaten.ht
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State partitioning - Verwaltung von Nutzerdaten auf Seiten des Browsers
https://developer.mozilla.org/en-US/docs/Web/Privacy/State_Partitioning

Tales of Favicons and Caches: Persistant Tracking in modern Browsers -
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techopedia, Zombie Cookie - Kaspersky, What are Cookies - eine Er-
[duterung von Zombie Cookies
https://www.kaspersky.com/resource-center/definitions/cookies

The most popular solution to cookie laws - rechtskonforme Einbindung
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https://www.theverge.com/2023/4/25/23697532/microsoft-edge-browser-
url-leak-bing-privacy

The Verge - Privacy and ads in chrome are about to become flocing com-
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https://www.torproject.org/de/download/

79 Verbesserter Schutz vor Aktivitatsverfolgung in Firefox fur Desktop -
https://support.mozilla.org/de/kb/verbesserter-schutz-
aktivitatenverfolgung-desktop
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81 Verbraucherzentrale - Cookies kontrollieren und verwalten -
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/
cookies-kontrollieren-und-verwalten-11996

82 VPN (Virtual Private Network) - Erklarung, was VPN sind
https://de.wikipedia.org/wiki/Virtual Private Network

83 What is canvas fingerprinting and how the companies use it to track you
online - Erklarung der Technik Canvas Fingerprinting und wie sie einge-
setzt wird
https://www.andreafortuna.org/2017/11/06/what-is-canvas-fingerprinting-and-how-the-

companies-use-it-to-track-you-online/
84 Widevine - Software die vor Schadcode schutzen soll
https://www.widevine.com/
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